Ek -5 Kisisel Veri Agigi Politikasi ve Bildirim Prosediiri
1. Girig
Degerli galisanlarimiz,

LITERATUR M.I.C.E. olarak kisisel verilerin korunmasina buyik bir énem vermekteyiz.
Sirketimiz binyesinde islenen kigisel verilerin hukuka uygun bir sekilde islenmeye devam
etmesi igin gerekli tim idari ve teknik tedbirleri almaktayiz. Alinan bu tedbirlerin sizler
tarafindan zamaninda ve efektif bir sekilde uygulanmasi LITERATUR M.I.C.E." In Kisisel
verilerin korunmasi kapsaminda ortaya koydugu ¢abalara buyilk bir destek saglamaktadir.

Bildiginiz tizere LITERATUR M.I.C.E. olarak Kisisel Verilerin Korunmasi Kanunu ve ilgili ikincil
mevzuat kapsaminda birtakim yidkidmlalUklerimiz mevcuttur. Bu yukamluliklerden birisi de
islenen kKigisel verilerin kanuni olmayan yollarla bagkalari tarafindan elde edilmesi halinde, bu
durumu en Kkisa surede ilgilisine ve Kurula bildirme yukimlaliugu olup asagida bu konuya iligki
detaylar ve yukumlalUkleriniz bilginize sunulmustur.

2. Amag

isbu Politika, yukaridaki yukimlGligimizi yerine getirebilmek ve bdyle bir durum ile
karsilasiimasi halinde atilmasi gereken adimlari belirlemek tzere hazirlanmistir.

3. Kapsam

isbu Politika, LITERATUR M.I.C.E.In kisisel verilerle ilgili islem yapan her calisani igin
gecerlidir.

4. Yukumlultkler

LITERATUR M.I.C.E.iIn kisisel veriler ile ilgili islem yapan her calisani igsbu Politika'yi
incelemek ve uygulamakla yikimltdir. Buna ek olarak, LITERATUR M.I.C.E. galisanlari, bu
Politika’da belirtilen bildirimleri bu Politika’da belirtildigi usulde ve belirtilen sirede yapmalidir.

5. Kigisel Veri Acigi

Kisisel Veri Acgigi, birden fazla sekilde olusabilen ve kisisel verilerin yetkisiz 3. kisilerin eline
gecme ihtimalinin olugsmasidir. Bu sebeple, bdyle bir ihtimalin oldugu her durum bir kigisel veri
acigl olarak kabul edilmeli ve asadida aciklanacagi sekilde LITERATUR M.I.C.E. ‘a
bildiriimelidir. Kisisel Veri Agigr'na 6rnek olarak asagidakiler verilebilir;

e Verilerin depolandigi ekipmanin kazara kaybi, belirli bir sire denetimsiz ve erisilebilir
birakilmasi veya ¢alinmasi (basili evrak, sd kart, usb, akilli telefon vb. ekipmanlar)

o Veri veya bilgi sistemlerine yetkisiz erisim (Yetkisiz erisim elde etmek veya veri veya
bilgi sistemlerinde yetkisiz degisiklik yapmak igin kasith veya yanlglikla kullanici
oturum bilgilerini paylagma)

e Hassas veya gizli bilgilerin yetkisiz olarak ifsa edilmesi (6rnegin yanhs bir aliciya veya
yanlig bir adrese veya aliciya génderilen e-postaya goénderilen e-postalar)

o Girig bilgileri ifsa olmus kullanici hesaplari (6rn. Yanhslikla kimlik avi yoluyla kullanici
girisi bilgilerini ifsa etme)

e LITERATUR M.I.C.E. bilgi veya bilgi sistemlerine yetkisiz erisim elde etmek igin
basarisiz veya basarili girisimler



e Ekipman arizasi,
e Malware vb. zararl yazilimlar.

6. Bildirim

Yukarida ornekleri verilen ve kisisel verilere yetkisiz kisilerin erisme ihtimalini barindiran her
olay ekli form doldurularak derhal ve en ge¢ 24 saat igerisinde ...................... adresinde e-
posta yoluyla bildiriimelidir. Bir olayin gercekten kisisel verilere erisim riski olusturup
olusturmadigi konusunda degerlendirme, bildirim sonrasinda ..................cooiiiii .
tarafindan yapilacaktir. Bu sebeple en ufak bir intimal dahi olsa s6z konusu bildirimi yapmaniz
gerekmektedir.

Bildirimin mumkun oldugunca erken yapilmasi, veri a¢igi ihntimalinden kaynaklanan zararlarin
onlne gecebilmek igin cok énemlidir.

isbu Politika hakkinda herhangi bir sorunuz olmasi durumunda
........................................................... ile baglantiya gecebilirsiniz.



EK — 1 Olay Bildirim Formu

Olayi bildiren calisaninin;

Adr:

Soyadit:

Departmani:

Olay Tarihi:

Olay Saati:

Olay Tanimi (lGtfen birini seginiz):

o Servis Digi Birakma Saldirisi (Dos/DDos)
o Bilgi Sizdirma

o Zararh Yazilm

s Kimlik Taklidi

= Veritabani Saldirisi (Sql Incejtion)

= Oltalama (Phishing)

s Veri ifsasl

= Yanlis Kigiye e-posta/mesaj gonderimi
o Dokuman Kaybi

= Parola Ele Gegirme

o Hesaba izinsiz Erisim Siphesi

= Tasinir Cihaz Kaybi

o Diger

Olay Aciklamasi

Ad- Soyad
Tarih
Imza



